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知ってる？ 

４ケタの認証コードを教えない！ 

ほかの方法で本人に連絡する！ 

まわりの大人に相談する！ 

データ消えたから、 
携帯番号教えて！ 

7月21日 

どうしたの？ 
XXX-XXXX-XXXXだよ 

既読 
12:11 

ありがとう！ 
4桁の認証コードが届いたら教
えてね！ 

はーい 
XXXXだよ 

既読 
12:12 

○○ちゃん 

 みなさんは、右の画面のようなメッセージを受け取ったことはありますか？ 

これは、無料通話アプリ「ＬＩＮＥ（ライン）」のトーク画面で、まもなくＬＩＮＥの乗っ取り 

が行われようとしているところです。このメッセージは「友だち」から届いていますが、その友 

だちは、本人ではなく「友だちを乗っ取った悪い人」です。こんな風に、「友だち」から突然、 

「携帯番号」と「4ケタの認証(にんしょう)コード」を聞かれたら、 

 言われた通りに携帯番号と4桁の認証コードを教えてしまうと、ＬＩＮＥ 

アカウントは乗っ取られて、使えなくなってしまいます。 

 この手口では、本当の友だちからメッセージが来るので、ついつい情報を教えそうになります。 

しかし、自分のＬＩＮＥが乗っ取られたり、自分の友だちに被害が広がることを防ぐためには、 

「あれ？大丈夫かな？」と、一歩立ち止まって、適切に対処しましょう！ 

 友だちが突然「携帯番号教えて」 その狙いは･･･ 
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とつぜん ねら けいたいばんごう 

こまったときには相談を！ 

消費者ホットライン 

☎１８８番 

お近くの相談窓口につながります 

い   や     や  

①携帯番号 
②認証コード 
 

注意するポイント 
 

携帯番号だけなら乗っ取られにくい。 

一人で解決しようとせず、まわりの大
人に相談する。 

注意して！ 

電話や直接会うなどして、メッセージの内
容について確認をする。 

こんなメッセージが来たら、どうすればいい？ 



― □    × 

  https://www.shohiseikatsujohomail/2017/06 ← → 

≡ 
JP 

次の動画                自動再生 

ＳＮＳでの写真投稿 
注意すべき３つのポイント 

①映り込み 
に注意！ 

②制服→ 
個人情報！ 

「〇×中学校」のように、学校名や、
場所を特定できる風景が周りに映
り込んでいると、写真を撮った場所
が特定されます。 

制服が分かれば、学校名が特定で
きてしまいます。制服や体操服で
撮った写真をネットに投稿することは、
とても危険です！ 

名札や卒業証書など、ほかにも名前
が入った物が写真に写っていると、
その部分を拡大されて、フルネーム
の本名が特定されてしまいます！ 

この文書は、兵庫県立大学「ソーシャルメディア研究会」が作成したものです。 
携帯電話・スマートフォンに関わるインターネットトラブルを研究する団体で、
関西各地で情報モラル教室やワークショップを開き、小中高校生のインターネッ
トの安全利用について啓発活動を行っています。 

【警告】ＳＮＳでの写真投稿に注意！！ 

 視聴回数 188,188回  

 ＳＮＳとは、インターネットを使ってさまざまな人がコミュニケーションをとることが 
できるサービスのことで、Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋなどが有名です。 
 ＳＮＳは世界中の人が見ているので、その中には個人情報を悪用しようとする悪い人も 
います。そのため、撮った写真をＳＮＳに載せることで、思わぬ形でトラブルになること 
があります。上の画面にうつっているのは、ある中学生が卒業式の日に撮った一枚の写真 
です。この写真に、トラブルになりかねない、たくさんの危険なポイントが隠れています。 
 

 

188 

② 

① 

③ 

消費生活情報メール 

とうこう 

③拡大で 
名前判明！ 


